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ІНФОРМАЦІЙНА БЕЗПЕКА ПІДПРИЄМСТВА

В сучасному світі все частіш е постає проблема збільш ення 
інф ормаційної безпеки підприємств, яка залежить саме від 
ступеня захищ еності інф ормаційної сфери. Збереження 
стабільності ф ункціонування та економічного росту, розвиток 
науково-технічних інновацій залежать від правильної організації 
інф ормаційної захищ еності підприємств.

Глобальний розвиток інф ормаційних технологій, 
модернізована обробка інф ормації спостерігаю ться зі зростанням 
науково-технічного прогресу. Разом з ци м  і підвищ ується роль 
інф ормаційної безпеки підприємств.

При веденні діяльності кож ен підприємець в обов'язковому 
порядку зіш товхується з необхідністю  отримання, зберігання, 
обробки, перетворення, пош ирення, передачі та видалення 
непотрібної або зайвої інформації. Інф ормація, яка несе користь 
для підприємства має бути захищ еною  від  зловмисників. При 
захисті інф ормації слід перекрити всі канали можливого витоку 
та забезпечити безпеку зберігання інф ормації на усіх носіях, що 
маю ться на підприємстві.

Згідно законодавства України інф ормаційна безпека -  це стан 
захищ еності життєво важливих інтересів лю дини, суспільства і 
держави, при якому запобігається нанесення ш коди через: 
неповноту, невчасність та невірогідність інф ормації, що 
використовується; негативний інф ормаційний вплив; негативні 
наслідки застосування інф ормаційних технологій; 
несанкціоноване розповсю дження, використання і поруш ення 
цілісності, конф іденційності та доступності інф ормації (Про 
основні засади розвитку інф ормаційного суспільства).

©  К у л я  І. Ф ., Б е ж е н а р  К . Д .,  2 0 2 3
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Потреба в володінні інф ормацією  призводить до оволодіння 
інф ормацією про навколиш нє середовищ е та процеси, що 
протікаю ть в ньому, тобто інф ормованості індивіда, соціуму та 
держави.

Стан та ступінь інф ормованості впливає на майбутні дії, а 
також на обгрунтування ріш ень, які прийматимуться 
підприємцями.

Загрози інф ормаційній безпеці -  це сукупність умов і 
факторів, що створюю ть небезпеку життєво важливим інтересам 
підприємств чи  підприємців в інф ормаційній сфері.

Ф актори загроз інф ормаційній безпеці можна класиф ікувати 
за видами та ієрархією (рис.1).

Рис. 1. Класифікація факторів загроз 
інформаційній безпеці
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В залежності від виду загроз, інформаційну безпеку можна 
розглядати як забезпечення стану захищеності (Герасименко, 
Козак, 2015):

-  особистості, суспільства та держави від впливу 
недостовірної інформації;

-  підприємств, організації та інших установ;
-  інформації та інформаційних ресурсів від неправомірного 

впливу сторонніх осіб;
-  інформаційних прав і свобод громадянина.
Належний рівень інформаційної безпеки забезпечується

сукупністю економічних, організаційних, політичних заходів, 
спрямованих на попередження, виявлення і нейтралізацію таких 
обставин, дій і факторів, які можуть завдати шкоди і збитків або 
перешкодити реалізації інформаційних прав, потреб та інтересів 
підприємств (Про основні засади розвитку інформаційного 
суспільства).

Основним і головним завданням заходів з інформаційної 
безпеки є мінімізація шкоди за неповноти, несвоєчасності або 
недостовірності інформації чи негативного інформаційного 
впливу через наслідки функціонування інформаційних 
технологій, а також несанкціоноване поширення інформації.

Забезпечення інформаційної безпеки має бути спрямоване 
саме на запобігання ризиків, а не на ліквідацію їх наслідків. Тому 
прийняття запобіжних заходів для забезпечення цілісності, 
конфіденційності, а також доступності інформації і є найбільш 
правильним підходом у створенні системи інформаційної 
безпеки. Будь-який витік інформації може призвести до 
серйозних проблем для підприємства -  від значних фінансових 
збитків до повного припинення існування підприємства 
(Северина, 2016).

Одним з головних елементів системи інформаційної 
безпеки підприємств виступають принципи, які мають 
закладатися в основу її побудови. Основними принципами 
інформаційної безпеки підприємств є: простота, повний 
контроль, загальна заборона, відкрита архітектура, 
розмежування доступу, мінімальні привілеї, стійкість, 
мінімізація дублювання (рис. 2).
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Принцип простоти наголош ує на тому, що простота 
в використанні інф ормаційної системи здатна забезпечити 
мінімізацію  помилок.

П овний контроль полягає в передбаченні підприємством 
безперервного контролю за станом  інф ормаційної безпеки та 
моніторингу всіх подій, що впливаю ть на інф ормаційну безпеку.

Загальна заборона полягає в забороні доступу 
до інф ормаційної системи підприємства, без наданого н а це 
дозволу.

П ринцип відкри тої архітектури  полягає в том у, щ о безпека 
має забезпечувати ся через неясн ість. С проби  захи сти ти  
ін ф орм ацій ну си стем у від  ком п 'ю тер н и х загроз ш ляхом  
заплутуванн я, ускладн ен н я, п р и ховуван н я слабки х м іст  
і сторін.

Рис. 2. Основні принципи інформаційної безпеки

Принцип розмежування доступу полягає в тому, що кожному 
користувачеві надається доступ до інф ормації, а також її носіїв 
у відповідності до його повноважень.

Принцип мінімальних привілеїв полягає у  виділенні 
користувачам  найменш их прав і мінімального доступу 
до інф ормаційної системи.
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Принцип стійкості інф ормаційної системи виражається 
в тому, що потенційні зловмисники маю ть зустрітися 
з переш кодами, складними обчислю вальними завданнями при 
потенційній хакерській атаці.

М інімізація дублю вання передбачає мінімізацію  ідентичних 
процедур для декількох споживачів, наприклад, таких як 
введення паролів.

П обудована за наведеними принципами система 
інф ормаційної безпеки має бути налаш тована на досягнення 
визначених цілей, специф іка яких буде великою мірою  визначати 
структуру системи і основні параметри її  ф ункціонування 
(Рудий, Томаневич, Руда, 2014).

Д ля підприємств основними цілями досягнення високого 
рівня інф ормаційної безпеки є забезпечення її основних 
складових: цілісності, достовірності, конф іденційності (рис. 3).

Рис. 3 Складові інформаційної безпеки

Д оступність -  це можливість за певний період часу одержати 
необхідну інф ормаційну послугу.

Цілісність -  це актуальність і несуперечність інф ормації, її 
захищ еність від змін та видалення. В свою чергу цілісність можна 
розділити на статичну (розуміється я к  незмінність 
інф ормаційних об'єктів) і динамічну (відноситься до коректного 
виконання певних д ій  та складних транзакцій).

Конф іденційність -  властивість інф ормації, яка полягає 
в тому, що інф ормація не м ож е бути отримана і  пош ирена серед 
певного кола індивідів.
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Успішність функціонування підприємств у динамічному 
ринковому середовищі значною мірою визначається станом 
інформаційної безпеки. Рівень економічної безпеки суб'єкта 
господарювання залежить від того, наскільки ефективною є 
інформаційна безпека суб'єкта господарювання, що дає змогу 
уникнути можливих загроз та негативних наслідків впливу 
конкурентного середовища.

Отже, безпека підприємства -  це такий стан корпоративних 
ресурсів (ресурсів капіталу, персоналу, інформації і технології, 
техніки та устаткування, прав) і підприємницьких можливостей, 
за якого гарантується найбільш ефективне їхнє використання для 
стабільного функціонування та динамічного науково-технічного 
й соціального розвитку, запобігання внутрішнім та зовнішнім 
негативним впливам (загрозам) (Архипов, Скиба, 2013).

Відповідно достатній рівень інформаційної безпеки дає змогу 
підприємству повною мірою використовувати необхідну 
інформацію для прийняття результативних управлінських 
рішень, виконання яких обумовить подальшу фінансову стійкість 
підприємства і буде сприяти його подальшій ефективній роботі 
(Войнаренко, Рзаєв, Рзаєва, 2014).
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