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Анотація курсу. Навчальна дисципліна «Основи безпеки бізнесу» є критично 

важливим освітнім компонентом, що формує у майбутніх менеджерів культуру 

захисту інтересів підприємства. У сучасному турбулентному середовищі, 

обтяженому воєнними ризиками, кіберзагрозами та жорсткою конкуренцією, 

здатність зберегти активи компанії є не менш важливою, ніж здатність генерувати 

прибуток. Курс розглядає безпеку комплексно: від фізичного захисту ресурсів та 

перевірки надійності контрагентів до протидії корпоративному шахрайству, захисту 

комерційної таємниці та кібергігієни персоналу. 

Предметом навчальної дисципліни є система управлінських, правових, 

економічних та організаційних заходів, спрямованих на захист життєво важливих 

інтересів підприємства від внутрішніх та зовнішніх загроз. 

Метою вивчення дисципліни є формування професійних компетентностей 

щодо ідентифікації ризиків господарської діяльності, організації ефективної системи 

економічної безпеки та забезпечення безперервності бізнес-процесів у кризових 

ситуаціях. 

Завдання дисципліни передбачають опанування методів конкурентної 

розвідки та перевірки ділових партнерів (Due Diligence), вивчення нормативно-

правової бази захисту інформації та персональних даних. Важливим аспектом є 

набуття навичок кадрової безпеки (запобігання інсайдерству), розробки політики 

конфіденційності та механізмів протидії рейдерським захопленням. 

За результатами вивчення курсу студент повинен  

знати: 

− класифікацію загроз економічній безпеці (зовнішні/внутрішні, 

реальні/потенційні); 

− правові основи захисту комерційної таємниці та конфіденційної інформації; 

− ознаки корпоративного шахрайства та фіктивного підприємництва; 

− структуру та функції служби безпеки підприємства; 

− алгоритми дій персоналу у надзвичайних ситуаціях та при кібератаках. 

вміти: 

− здійснювати експрес-діагностику надійності контрагентів за допомогою 

відкритих державних реєстрів; 

− розробляти та впроваджувати режим комерційної таємниці на підприємстві 

(складати договори про нерозголошення — NDA); 

− виявляти індикатори фінансової нестійкості бізнесу; 

− оцінювати кадрові ризики при наймі та звільненні працівників; 

− організовувати захист інформаційних ресурсів від несанкціонованого 

доступу та соціальної інженерії.. 

Пререквізити. Дисципліна викладається в четвертому семестрі та базується на 

знаннях курсів «Вступ до спеціальності "Менеджмент"», «Правознавство» (базові 

знання законодавства) та «Економіка підприємства» (розуміння активів та ресурсів), 

що вивчалися раніше. 

Постреквізити. Набуті компетентності є фундаментом для подальшого 

вивчення дисциплін «Стратегічне управління підприємством» (стратегії виживання 

та антикризове управління), «Операційний менеджмент» (безпека ланцюгів 



постачання), а також використовуються при написанні кваліфікаційної роботи 

бакалавра. 

Зміст навчальної дисципліни  

№ Назва теми Методи навчання/методи оцінювання 

Тема 1 Теоретичні основи 

економічної безпеки 

підприємства. 

Методи навчання: 

− Лекції-візуалізації (демонстрація технічних 

засобів захисту інформації, схем шахрайства та 

класифікації загроз); 

− Воркшопи (практикуми з перевірки контрагентів 

через відкриті державні реєстри (OSINT) та 

складання договорів про нерозголошення 

(NDA)); 

− Case Study (аналіз реальних сценаріїв 

рейдерських захоплень, корпоративних 

конфліктів та витоку даних); 

− Проєктна робота (командна розробка концепції 

безпеки підприємства: від аудиту вразливостей 

до плану дій у кризових ситуаціях). 

Методи оцінювання 

− Поточний контроль: експрес-тестування, 

перевірка розрахункових задач 

(медіапланування). 

− Творчі завдання: захист креативного брифу, 

презентація медіаплану та комунікаційної 

стратегії. 

− Модульний контроль: письмова МКР. 

− Підсумковий контроль: залік (тест). 

Тема 2 Система загроз та ризиків 

господарської діяльності 

Тема 3 Організація служби 

безпеки на підприємстві 

Тема 4 Кадрова безпека: найм, 

лояльність та моніторинг 

персоналу 

Тема 5 Інформаційна безпека та 

режим комерційної 

таємниці 

Тема 6 Кібербезпека та захист від 

соціальної інженерії 

Тема 7 Фінансова безпека та 

індикатори кризового стану 

Тема 8 Конкурентна розвідка та 

протидія промисловому 

шпигунству 

Тема 9 Правова безпека та 

механізми протидії 

рейдерству 

Тема 10 Безпека бізнесу в умовах 

воєнного стану та 

надзвичайних ситуацій 

Модульна контрольна робота 

Форма контролю  залік  

 

Технічне обладнання та програмне забезпечення 

Викладання дисципліни відбувається у спеціалізованих аудиторіях із 

використанням мультимедійних засобів (проєктор, комп’ютер) для наочного 

представлення матеріалу. Студенти мають доступ до фахової літератури в бібліотеці, 

а також до мережі Інтернет через Wi-Fi для роботи з цифровими інструментами та 

базами даних 

Форми та методи контролю 

Система оцінювання результатів навчання складається з поточного та 

підсумкового (семестрового) контролю. Поточний контроль здійснюється 

систематично на семінарських і практичних заняттях. Його мета – перевірка 

теоретичних знань та практичних навичок, зокрема вміння здійснювати діагностику, 

прогнозування та використовувати спеціалізоване програмне забезпечення для 

моделювання й аналізу даних.  

Форми оцінювання охоплюють: 



− усні види робіт: виступи, презентації аналітичних досліджень, захист кейсів, 

участь у фахових дискусіях та мозкових штурмах; 

− письмові види робіт: виконання тестів, контрольних завдань, підготовка 

аналітичних записок та рефератів. 

Методи контролю поєднують усні опитування, перевірку розрахункових 

завдань і звітів, а також моніторинг активності здобувачів під час вирішення 

проблемних ситуацій. 

 

Система оцінювання та вимоги. 

Таблиця розподілу балів, які отримують здобувачі вищої освіти* 

Теми 
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Модульна 

контрольна 

робота 

Залік** 

Робота на 

семінарському 

занятті 

6 6 6 6 6 6 

20 20* 100 

Самостійна 

робота 
4 4 4 4 4 4 

*Таблиця містить інформацію про максимальні бали за кожен вид навчальної 

роботи здобувача вищої освіти. 

 

Критерії та порядок оцінювання 

Оцінювання навчальних досягнень здобувачів вищої освіти здійснюється 

відповідно до чинного «Положення про оцінювання знань студентів» у закладі вищої 

освіти. Система оцінювання є накопичувальною, прозорою та враховує всі види 

навчальної активності студента протягом семестру. 

1. Оцінювання модульного контролю 

Модульний контроль проводиться на завершальному занятті змістового блоку 

у формі письмової модульної контрольної роботи (МКР). Метою МКР є комплексна 

перевірка рівня засвоєння теоретичного матеріалу та вміння застосовувати його на 

практиці. 

При оцінюванні модульного тесту враховуються обсяг, точність, 

аргументованість відповідей та правильність виконання практичних завдань. 

Максимальна оцінка за модульну контрольну роботу становить 20 балів. 

Шкала оцінювання МКР: 

− Оцінка «відмінно» (А) виставляється за правильне виконання всіх завдань (або 

більше 90% обсягу роботи). Студент демонструє глибокі знання теорії та 

творчий підхід до вирішення практичних завдань. (Рейтингові бали: 18–20 

балів) 



− Оцінка «добре» (B) виставляється за виконання 80–89% всіх завдань. Студент 

добре володіє матеріалом, але допускає незначні неточності у формулюваннях 

або розрахунках. (Рейтингові бали: 16–17 балів). 

− Оцінка «добре» (C) виставляється за виконання 70–79% всіх завдань. Студент 

знає основний матеріал, але відчуває труднощі з обґрунтуванням рішень або 

допускає механічні помилки. (Рейтингові бали: 14–15 балів). 

− Оцінка «задовільно» (D) виставляється за правильне виконання 60–69% 

запропонованих завдань. Студент орієнтується в базових поняттях, але 

відповіді є поверхневими. (Рейтингові бали: 12–13 балів). 

− Оцінка «задовільно» (E) виставляється, якщо правильно виконано 50–59% 

запропонованих завдань. Це мінімальний рівень, достатній для зарахування 

модуля. (Рейтингові бали: 10–11 балів). 

− Оцінка «незадовільно» (FX) виставляється, якщо виконано менше 50% 

завдань. Модуль не зараховано, потрібне повторне вивчення матеріалу. 

(Рейтингові бали: менше 10 балів). 

− Неявка на модульний тест без поважної причини оцінюється у 0 балів. 

2. Оцінювання самостійної роботи 

Загальна кількість балів, отриманих студентом за виконання самостійної 

роботи, є важливою складовою академічної успішності з дисципліни. Самостійна 

робота спрямована на поглиблення знань з тем, винесених на самостійне 

опрацювання, та розвиток навичок пошуку й аналізу інформації. 

Самостійна робота з кожної теми, відповідно до робочої програми курсу, 

оцінюється в діапазоні від 0 до 4 балів за допомогою стандартизованих критеріїв: 

− 4 бали («Відмінно»): Завдання виконано в повному обсязі, вчасно, 

продемонстровано творчий підхід, глибокий аналіз джерел та вміння робити 

обґрунтовані висновки. 

− 3 бали («Добре»): Завдання виконано правильно, але є незначні зауваження до 

оформлення або повноти розкриття окремих питань. 

− 2 бали («Задовільно»): Завдання виконано частково, наявні суттєві помилки, 

матеріал викладено поверхнево або порушено терміни здачі. 

− 0–1 бал («Незадовільно»): Завдання не виконано, виконано неправильно або є 

ознаки академічного плагіату. 

 

Шкала оцінювання виконання самостійної роботи (індивідуальних 

завдань)  критерії оцінювання. 
Максимально 

можлива оцінка 

самостійної роботи 

(індивідуальні 

завдання) 

Рівень виконання 

Відмінно Добре Задовільно Незадовільно 

4 4 3 2 0-1 

 

 



3. Оцінювання додаткових (індивідуальних) видів навчальної діяльності 

Для стимулювання наукової та творчої активності студентів передбачено 

нарахування заохочувальних (бонусних) балів. До додаткових (індивідуальних) видів 

навчальної діяльності відносять активності, що виконуються понад обсяги завдань, 

встановлених робочою програмою дисципліни, зокрема: 

− участь у роботі наукових конференцій, круглих столів та семінарів; 

− активна участь у діяльності наукових гуртків та проблемних груп кафедри; 

− підготовка наукових публікацій (тез доповідей, статей); 

− участь у Всеукраїнських та Міжнародних олімпіадах і конкурсах наукових 

робіт. 

Порядок нарахування: За рішенням кафедри здобувачам освіти, які брали 

активну участь у науково-дослідній роботі та виконували вищезазначені види 

діяльності, можуть присуджуватися додаткові бали до рейтингу з відповідної 

освітньої компоненти (в межах загальної суми 100 балів). 

Відповідно до п. 2.9.11.2 Положення про оцінювання, окрім виконання 

основних видів робіт, здобувачам освіти можуть нараховуватися додаткові 

заохочувальні бали за високий рівень навчальної дисципліни та систематичну роботу. 

Підставою для нарахування таких балів є: 

− відвідування всіх лекційних, семінарських та практичних занять (відсутність 

пропусків без поважних причин); 

− наявність повного власного рукописного конспекту лекцій; 

− глибоке опрацювання додаткового навчального матеріалу; 

− відвідування додаткових консультацій за участі викладача; 

− своєчасне виконання та захист усіх передбачених програмою видів робіт. Ці 

бали додаються до поточного рейтингу студента і є інструментом мотивації до 

відповідального ставлення до освітнього процесу. 

4. Підсумкове семестрове оцінювання (Залік) 

Підсумкове семестрове оцінювання (залік) є обов'язковим етапом завершення 

вивчення дисципліни. Воно може відбуватися у формі накопичення балів 

(автоматично) або складання письмового тесту. 

Формою підсумкового контролю є залік у вигляді письмового тесту. 

Підсумкова оцінка виставляється на основі результатів навчання студента протягом 

семестру та складається з суми балів поточного контролю (семінари, самостійна 

робота), модульного контролю та заохочувальних балів. 

Порядок формування оцінки: 

Студенти, які виконали всі необхідні завдання (включаючи МКР) і набрали в 

сумі 60 балів або вище, отримують підсумкову оцінку відповідно до набраної 

кількості балів без додаткового тестування («автоматом»). 

Для студентів, які виконали обов’язкові види робіт, але отримали суму балів 

нижче 60, а також для тих, хто бажає поліпшити свій результат (підвищити 

рейтинговий бал), викладач проводить підсумкову контрольну роботу у формі тесту 

під час останнього запланованого заняття. 

Для оцінювання результатів навчання здобувача вищої освіти впродовж 

семестру застосовується 100-бальна, національна та шкала ЄКТС оцінювання 



Шкала підсумкового оцінювання: національна та ECTS 
Сума балів 

за всі види 

навчальної 

діяльності 

Оцінка 

ЕСТS 

Оцінка за національною шкалою 

для екзамену, курсового проекту 

(роботи), практики 

для заліку 

90 – 100 А відмінно Зараховано 

82 – 89 В добре 

75 – 81 С 

68 – 74 D задовільно 

60 – 67 Е 

35 – 59 FХ незадовільно з можливістю повторного 

складання 

не зараховано з можливістю 

повторного складання 

0 – 34 F незадовільно з обов’язковим повторним 

вивченням дисципліни 

не зараховано з обов’язковим 

повторним вивченням дисципліни 

Політика курсу 

Успішне опанування освітнього компонента «Основи безпеки підприємства» 

вимагає від здобувачів освіти високої самодисципліни та відповідального ставлення 

до навчального процесу. 

Обов’язковими умовами є регулярне відвідування лекційних і практичних 

занять, активна участь в аудиторній роботі, а також своєчасне і якісне виконання всіх 

видів самостійних та контрольних завдань, передбачених програмою. У разі пропуску 

занять або отримання незадовільних результатів студент зобов’язаний ліквідувати 

академічну заборгованість шляхом відпрацювання відповідних тем. 

Невіддільною складовою навчання є суворе дотримання норм академічної 

етики та культури поведінки. Освітній процес базується на принципах академічної 

доброчесності, що передбачає виключно самостійне виконання всіх письмових робіт, 

доповідей та презентацій. Будь-які запозичення думок чи текстів інших авторів мають 

супроводжуватися коректними посиланнями на першоджерела. У межах курсу 

неприпустимими є будь-які прояви академічної недоброчесності, зокрема плагіат, 

самоплагіат, фабрикація та фальсифікація даних, списування, обман, хабарництво чи 

необ’єктивне оцінювання. 
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